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Regulament privind supravegherea prin mijloace video in cadrul
Universitatii pentru Stiintele Vietii ,,Jon Ionescu de la Brad” din Iasi

Capitolul I - DISPOZITII GENERALE

Art.1 Sistemele de supraveghere video fac parte integranti din sistemul de securitate al
Universitatii adoptat prin Analiza de Risc la Securitate fizica

Art.2 Sistemele de securitate adoptate au rolul de a preveni fapte antisociale si in cazul in care
acestea sau petrecut de a urmari desfasurarea acestora

Art.3 In contextul actual securitatea obiectivelor nu poate fi asigurata fard o supraveghere video
eficientd, care sa permita, atat vizualizarea in timp real a evenimentelor si persoanelor suspecte,
cat si inregistrarea imaginilor video.

Art4 Sistemele de supraveghere video vizeaza, in principal, spatiile publice in care studetii,
salariatii sau terte persoane (vizitatorii, personal societati comerciale), au acces reprezentate de
puncte si aleei de acces pietonal, intrari si holuri cladiri, acces auto si parciri, perimetrul
cladirilor dar si birouri cu acces public.

Art.5 Din acest motiv este necesara stabilirea unui regulament de securitate privind supravegherea
prin mijloace video si prelucrarea datelor cu caracter personal preluate si inregistrate in sistemul
de supraveghere prin inregistrare video.

Capitolul IT1 - SCOP

Rector,
Prof. univ. dr. Gerard REANU
Art.6 Regulamentul privind supravegherea prin mijloace video in cadrul Universititii pentru
Stiintele Vietii ,.lon Ionescu de la Brad™ din lasi (denumiti in continuare USV) are drept scop:
a. Stabilirea unui set unitar de reguli care reglementeazi implementarea si utilizarea sistemului
de supraveghere video, in scopul asigurarii securititii persoanelor, pazei si protectiei
bunurilor, imobilelor, valorilor si a materialelor cu regim special
b. Stabilirea responsabilitatilor privind administrarea si exploatarea sistemului de supraveghere
prin mijloace video, precum si cele privind intocmirea, avizarea si aprobarea documentelor ‘

aferente acestor activititi.
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c. Asigurarea bunei administrari si functionarea USV, in special in vederea controlului de
securitate si pazi. De asemenea. sistemul video este necesar pentru a sprijini politicile de
securitate instituite de actele normative care reglementeaza protectia persoanelor si
contribuie la indeplinirea atributiilor structurii de securitate.

d. Descrierea masurilor luate de USV pentru a proteja datele cu caracter personal care sunt
prelucrate prin metoda supravegherii video, protejarea vietii private, a intereselor legitime si
garantarea drepturilor fundamentale ale membrilor comunitatii academice.

Capitolul III - ACCESUL LA DATELE CU CARACTER PERSONAL IN CARE SUNT
STOCATE (PRELUCRATE) IMAGINILE VIDEO

Art.7 Accesul la imaginile video in timp real este limitat la un numir redus de persoane, care pot
fi identificate individual, in conformitate cu lista aprobata de catre conducerea USV.

Art.8 Accesul la fisierele temporare in care sunt stocate imaginile inregistrate este permis numai
persoanelor responsabile desemnate de conducerea USV

Art.9 Vizualizarea si/sau efectuarea copiilor din fisierele temporare in care sunt stocate imaginile
video, este permisd numai cu acordul scris al conducerii USV.

Capitolul IV - PROTECTIA SISTEMULUI INFORMATIONAL DE DATE CU
CARACTER PERSONAL iN CARE SUNT STOCATE (PRELUCRATE) IMAGINILE

VIDEO

Art.10 In vederea securizarii sistemului informational de date in care sunt stocate (prelucrate)
imaginile video, se aplica urmitoarele masuri tehnice si organizatorice:

a. accesul la reteaua de comunicatii dedicata sistemului de securitate este restrictionat si permis
numai persoanelor desemnate din cadrul departamentului de securitate si personalului cu
atributii in domeniul infrastructurii IT :

b. accesul la arhitectura tehnica a sistemului de securitate este limitat la un numar redus de
persoane si este determinat prin atributiile acordate de conducerea USV ;

c. accesul fizic la sistemul informational de date in care sunt stocate (prelucrate) imaginile
video il au numai persoanele responsabile desemnate de/si conducerea USV;

d. accesul la dispozitivele de inregistrare video este restrictionat prin introducerea de parole de

acces
limitarea timpului de stocare a materialului filmat, in conformitate cu ceriniele de securitate

si legislatia in vigoare privind conservarea datelor;
f sistemul informational de date in care sunt stocate (prelucrate) imaginile video se pastreaza

in camere (locuri) special amenajate;
g. responsabilul cu protectiea datelor cu caracter personal i responsa
USV vor fi consultati inainte de achizitionarea sau instalarea oricarui nou sistem de

bilii de securitate din

cadrul
supraveghere;

h. toate sistemele trebuie si corespundd ce
respecte normele tehnice in vigoare la nivel national si european;

rintelor de securitate descrise in legislatie, si sa




i in cazul deconectirii energiei electrice, sistemul informational de date cu caracter personal
in care sunt stocate (prelucrate) imaginile video va functiona pe baza surselor autonome de
alimentare cu energie electrica (UPS);

j. echipamentele vor fi astfel instalate incat sa se afle sub supraveghere doar acele spafii
identificate in analiza de risc:

Art.11 Conducerea USV poate actualiza lista persoanelor care au acces la sistemul de supraveghere
in care sunt stocate (prelucrate) imaginile video, cu specificarea drepturilor de acces ale acestora.

Capitolul V- CAMERA DE CONTROL

Art.12 Imaginile captate de sistemul de supraveghere video sunt vizualizate in timp real pe
monitoarele din camera de control, care reprezintd o incapere securizata, cu acces limitat.
Art.13 Camera de control video este amplasaté in sediul central al Universitafii.
Art.14 Camera de control video are drept scop principal s& acorde suport pentru:
a. detectarea problemelor de functionare a sistemelor de securitate in regim online;
b. efectuarea de setari, actiondri, testdri ale sistemului de securitate avand in vedere
functionarea in regim permanent;
corecta functionare a dispozitivelor componente ale sistelor de securitate ;
mentenanta sistemelor de Securitate;
functionarea partilor componente din infrastructura sistemului IT;
monitoarele vor fi astfel amplasate incat imaginile sd nu poatd fi vazute din exteriorul

o oo o

camerei.
Art.15 Accesul neautorizat in Camera de control este interzis. accesul fiind limitat la angajatii

autorizati: personalul cu functii de asigurare al securitatii fizice si control acces, personalului cu
atributii in domeniul infrastructurii IT, responsabilii cu securitatea informatiei si conducerea
USV.

Art.16 Se poate acorda accesul in Camera de control si altor persoane, in afara celor menfionate
mai sus, in vederea efectudrii unor lucrari, doar insotiti de o persoana cu drept de acces. Aceste

persoane nu vor avea acces la imaginile si datele personale prelucrate in activitatea de

supraveghere video.
Capitolul VI - DREPTURI DE ACCES

Art.17 USV impune limite stricte in privinta persoanelor care au dreptul:
a4 sa vizioneze materialul filmat in timp real: imaginile care se deruleaza in timp real sunt

accesibile doar responsabililor de securitate si agentilor de paza desemnafi sa desfasoare
activitatea de supraveghere;

b. si vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va face in
cazuri justificate, cum ar fi cazurile prevazute expres de lege si incidentele de securitate, de
citre persoanele special desemnate;

c. sicopieze, si descarce, s steargd orice material filmat de sistemul de supraveghere video.

Art.18 Toti membrii personalului cu drepturi de acces beneficiaza de o instruire initiala obligatorie

in domeniul protectiei datelor.




Art.19 Aceastd procedurd va fi integratd in programul de instruire si indrumare pentru toti
utilizatorii cu drept de acces si atributii in operarea sistemului de supraveghere video.

Capitolul VII - ACCESUL LA DATELE INTREGISTRATE, DE CATRE TERTI

Art.20 Accesul tertilor la datele inregistrate va fi documentat i supus aprobarii conducerii USV in
urma unei analize riguroase privind, pe de o parte necesitatea comunicdrii si pe de altd parte
compatibilitatea dintre scopul in care se solicita comunicarea si scopul in care aceste date au fost
colectate pentru prelucrare.

Art.21 Persoana care solicitd accesul la datele inregistrate o poate in maxim 5 zile calendaristice de
la data la care s-a petrecut evenimentul solicitat spre vizionare.

Art.22 Accesul la datele inregistrate poate fi solicitat in urmatoarele cazuri:

a. stabilirea sivarsirii unei infractiuni;

b. sdvarsirea unor fapte de natura contraventionald/penala ;

c. incidente de trafic auto in interiorul Campusului Universitar ;
d. alte motive justificate pentru acces la datele inregistrate

Art.23 Accesul la datele inregistrate se acordd in baza unei cereri scrise, adresate conducerii USV
in care se specifica:

numele solicitantului

a.

b. date de contact

c. motivul solicitarii (descrierea pe scurt a evenimentului)
d. scopul solicitarii (cum vor fi folosite ulterior imaginile)
e. date privind intervalul orar solicitat

£ locul in care s-a petrecut evenimentul
Art.24 USV are obligatia punerii la dispozitia organelor judiciare, la solicitarea scrisa a acestora,
inregistrarile video in care este surprinsa savarsirea unor fapte de natura contraventionald/penala.
Art.25 In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces
altor servicii din cadrul Universitatii (ex. Directia General Administrativa, Resurse Umane §.a.),
in cadrul unor anchete interne sau de securitate, cu conditia ca informatiile sa ajute la
investigarea unei infractiuni. accident de munca sau altele de interes intern.

Capitolul VIII — EXERCITAREA DREPTURILOR DE ACCES, INTERVENTIE I
OPOZITIE

Art.26 Orice cerere de a accesa date, ca urmare a utilizarii camerelor video, trebuie sa fie adresatd
conducerii USV, care o va directiona citre persoana desemnatd pentru analiza datelor.

Art.27 Raspunsul la solicitarea de acces, interventie sau opozitie se da in termen de maxim 10 zile
calendaristice. Dacéd nu se poate respecta acest termen, persoana vizatd va fi informata asupra
motivului de aménare a raspunsului si de asemenea 1 se va comunica si procedura care va fi
urmati pentru solutionarea cererii.

Art.28 Daci exista solicitarea expresi a persoanei vizate, se poate acorda dreptul de a vizualiza
imaginile inregistrate care o privesc sau i se poate trimite o copie a acestora. Imaginile furnizate
vor fi clare, in masura posibilitatii, cu conditia de a nu prejudicia drepturile tertilor (persoana




vizatd va putea vizualiza doar propria imagine, imaginile altor persoanelor care pot apérea in
inregistrare vor fi editate astfel incat sa nu fie posibild recunoasterea/identificarea lor.

Art.29 Existd posibilitatea refuzarii dreptului de acces in situatia In care se aplicd exceptiile
prevazute de lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care exista
obligatia de a proteja drepturile si libertdtile unor terte persoane, de exemplu daca in imagini
apar si alte persoane si nu existd posibilitatea de a obtine consimtdmaéntul lor sau nu se pot
extrage, prin editarea imaginilor, datele personale nerelevante.

Art.30 Persoana care a solicitat dreptul de a obtine copii dupd imagini inregistrate are obligatia de a
folosi copiile doar in scopul declarat, fiind interzisd publicarea acestora fara acordul scris al
conducerii USV.

Art.31 In cazul in care, in urma solicitarii de acces a unei persoane la datele inregistrate, se constata
comiterea unei infractiuni, USV fisi rezervd dreptul de a informa persoana in cauzd asupra
procedurilor de urmat in continuare si/sau a anunta direct organele abilitate in solutionarea
cazului.

Capitolul IX - DURATA PASTRARII iINREGISTRARILOR VIDEO

Art.32 Durata pastrérii inregistrérilor video este de 20 de zile calendaristice, dupa care acestea se
sterg automat in ordinea in care au fost inregistrate.

Art.33 In cazul producerii unui incident de securitate, durata de pastrare a inregistrarilor video
poate depasi limitele de timp stabilite, in functie de durata necesara investigarii suplimentare a
incidentului de securitate.

Capitolul X — INFORMAREA PUBLICULUI REFERITOR LA SUPRAVEGHEREA
VIDEO

Art.34 Informarea publicului referitor la supravegherea video din cadrul USV se efectueazi prin
pictograme afisate la intrdrile in Campusul Universitar.

Art.35 USV garanteazd cé@ asigurd respectarea drepturilor ce revin persoanelor vizate, in
conformitate cu legislatia in vigoare. Toate persoanele implicate in activitatea de supraveghere
video si cele responsabile de administrarea imaginilor filmate, vor respecta procedurile si
regulamentele USV.

Capitolul XI — DISPOZITII FINALE

Art.36 Regulamentul privind supravegherea prin mijloace video in cadrul Universititii pentru
Stiintele Vietii ,,lon Ionescu de la Brad” din lasi va fi completat ori de cate ori apar modificari in
prevederile legale in baza cérora acesta a fost elaborat.

Art.37 Regulamentul privind supravegherea prin mijloace video se aplica in concordaté cu:

1. Regulamentul intern

2. Regulament privind accesul si circulatia autovehiculelor si circulatia pietonilor
Art.38 Lista cladirilor in care sunt montate sisteme de securitate este descrisd in Anexal.
Art.39 Aprobat in sedinta Consiliului de Administratie al USV din data de 06.01.2022




Anexa 1

Locatiile cladirilor in care sunt montate sisteme de securitate:

Corp cladire Facultagile de Agricultura si Horticultura, Aleea M. Sadoveanu nr. 3, lasi;
Corp cladire Pavilion 13 Mecanizare si acces auto, Aleea M. Sadoveanu nr. 3;
Corp cladire Facultatea TPPA, Aleea M. Sadoveanu nr. 3;
Corp cladire Facultétile de Zootehnie i Medicina Veterinara, Aleea M. Sadoveanu nr. 6;
Corp cladire Camin studentesc A 1, Aleea M. Sadoveanu nr. 4-6;
Corp cladire Camin studentesc A 2, Aleea M. Sadoveanu nr. 4-6;
Corp cladire Camin studentesc A 3, Aleea M. Sadoveanu nr. 4-6;
Corp cladire Camin studentesc A 4, Aleea M. Sadoveanu nr. 4-6;
Corp cladire Camin studentesc A 35, Aleea M. Sadoveanu nr. 4-6;
. Corp cladire Pavilion 6 si acces auto, Aleea M. Sadoveanu nr. 4-6;
. Corp cladire Clinici veterinare i acces auto, Aleea M. Sadoveanu nr. 4-6;
. Parcéri auto
. Corp cladire Cantind Studenteasca, Str. Lt. Stoicescu nr. 2;
. Corp cladire Casa de oaspeti
_Ferma V. Adamachi, Aleea M. Sadoveanu nr. 9
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In conformitate cu prevederile:

. Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal §i
privind libera circulatie a acestor date i de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor)

Legii nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)

. Legii nr. 102/2005 privind infiintarea, organizarea §i functionarea Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, Legii cu modificarile i completérile
ulterioare

Legea nr.129/2018 pentru modificarea si completarea Legii nr. 102/2005 privind infiinfarea,
organizarea si functionarea Autoritatii Nationale de Supraveghere a Prelucrdrii Datelor cu

Caracter Personal
. Legea nr.333/2003, privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,

republicata
. H.G. nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr. 333/2003

privind paza obiectivelor, bunurilor, valorilor §i protectia persoanelor






